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Aiheena oli suunnitella, vertailla ja toteuttaa palvelinkokonaisuus Weela-
järjestelmälle. Palvelimeen valittiin sisällönhallintajärjestelmä ja rakennettiin sen 
pohjalle sivusto. 
 
Opinnäytetyössä vertailtiin oman palvelimen, virtuaalipalvelimen, 
vuokrapalvelimen ja webhotellin hyviä ja huonoja puolia sekä 
sisällönhallintajärjestelmistä Drupalia, Joomlaa ja Wordpressiä tutkimalla 
lähteitä ja tilastoja internetistä. Palvelimen ja sisällönhallintajärjestelmän 
valinnan jälkeen sisällönhallintajärjestelmään tutustuttiin tarkemmin ja sen 
päälle rakennettiin sivusto sivupohjan avulla. Tavoitteena oli tehdä edellä 
mainitusta kokonaisuudesta mahdollisimman moneen asiaan kykenevä, 
esimerkiksi mahdollisen verkkokaupan osalta tai muun kaupallisen toiminnan 
puolesta. Ohjelmistojen ja palvelimen alustan töytyy olla myös 
helppokäyttöinen. 
 
Lopputulokseksi saatiin toiminnassa oleva virtuaalipalvelin Joomlan 
sisällönhallintajärjestelmällä ja Joomlalle tehdyllä sivupohjalla. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Asiasanat: virtuaalipalvelimet, Linux, Apache, sisällönhallintajärjestelmät, 
Joomla, www-sivustot, Weela 
  4 
ALKULAUSE 
Haluan kiittää ensinnäkin Spinech Oy:n Mauno Kurunlahtea hänen 
antamastaan opinnäytetyön aiheesta ja mahdollisuudesta työskennellä Weela-
projektille. Kiitän myös Weela-laitteen mekaniikasta vastaavaa Miikka 
Kurunlahtea ja kaikkia Weelan kehittämiseen osallistuneita. Iso kiitos kuuluu 
tietenkin lähimmäisille, jotka kannustivat ja tukivat tätä opinnäytetyötä 
tehdessäni. 
Oulussa 26.11.2015 
Ville Mourujärvi 
  
  5 
SISÄLLYS 
 
 
TIIVISTELMÄ 3 
ALKULAUSE 4 
SISÄLLYS 5 
SANASTO 7 
1 JOHDANTO 10 
2 VAATIMUSMÄÄRITTELY 11 
2.1 Palvelimen vaatimukset 11 
2.2 Sivuston vaatimukset 11 
2.3 Käyttäjät 11 
2.3.1 Tavalliset käyttäjät 11 
2.3.2 Ylläpitäjät 12 
2.4 Tietokanta 12 
2.5 Ohjelmointirajapinnat 12 
3 SUUNNITTELU 13 
3.1 Palvelimen valinta 13 
3.1.1 Oman palvelimen rakentaminen 14 
3.1.2 Verkkoisännöinti 14 
3.1.3 Vuokrapalvelin 15 
3.1.4 Virtuaalipalvelin 15 
3.1.5 Lopullinen valinta 16 
3.2 WWW-sisällönhallintajärjestelmän valinta 16 
3.2.1 Johdanto 16 
3.2.2 Vertailu 17 
3.2.3 Valinta 18 
3.3 Joomla www-sisällönhallintajärjestelmä 18 
3.3.1 Joomla-laajennukset 18 
3.3.2 Kielet 19 
3.3.3 Komponentit 19 
3.3.4 Liitännäiset 20 
3.3.5 Moduulit 21 
3.3.6 Sivupohjat 22 
  6 
4 TOTEUTUS 23 
4.1 Käyttöjärjestelmän ohjelmistojen sekä Joomlan asennus 23 
4.2 Apachen nimipohjainen verkkosivujen ylläpito VirtualHost-käytännöllä 24 
4.3 Joomlan konfigurointi ja käyttöönotto 25 
4.4 Nimipalvelimen liikenteen ohjaus Weela-palvelimelle 28 
4.5 Weela sivupohjan luominen Joomlalle 30 
4.6 Käyttäjien hallinta 32 
4.7 Käyttäjärekisteröinnin käyttöön ottaminen 33 
4.8 Sähköpostipalvelun asennus ja konfigurointi 34 
4.9 Weela-sivupohjan käyttöön ottaminen 35 
4.10 Palvelimen ja käyttäjän välisen liikenteen suojaaminen 36 
5 TESTAUS 38 
5.1 Testausympäristö 38 
5.2 Google PageSpeed Insights 38 
6 POHDINTA 40 
LÄHTEET 41 
LIITTEET 44 
 
  
  7 
SANASTO 
Apache 
Avoimeen lähdekoodiin perustuva HTTP-palvelinohjelma. 
Avoin lähdekoodi 
Tietokoneohjelman tuottamis- ja kehitysmenetelmä, jossa ohjelman 
lähdekoodiin voi itse tutustua ja sitä voi muokata omiin tarpeisiinsa. 
CSS (Cascading Style Sheet) 
WWW-dokumenteille tehty tyyliohje, jossa kuvaillaan, miten dokumentti voidaan 
esittää. 
CMS-sisällönhallintajärjestelmä (Content Management System) 
Järjestelmä, joka mahdollistaa sisällön editoinnin, hallinnoinnin, muokkaamisen, 
julkaisemisen ja järjestämisen keskitetysti. 
Drupal 
Maailman kolmanneksi suosituin www-sisällönhallintajärjestelmä, joka tukee 
monia eri tekniikoita mutta vaatii paljon teknillistä osaamista. 
Joomla! 
Maailman toiseksi suosituin www-sisällönhallintajärjestelmä, joka on 
monipuolinen ja helppokäyttöinen. 
Konfiguroida 
Asettaa tai määritellä jotain, esimerkiksi asettaa ohjelman asetukset. 
Käänteisnimipalvelu 
Internetin nimipalvelujärjestelmän osa, jonka tarkoitus on kertoa IP-osoitetta 
vastaava nimipalvelunimi. 
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Metatieto 
Tietoa tiedosta, esimerkiksi CD-levyn tiedot kuten esittäjä tai päivämäärä. 
Microsoft SQL 
Microsoftin kehittämä relaatiotietokantajärjestelmä. 
MVC-arkkitehtuuri (Model View Controller) 
Ohjelmistoarkkitehtuurityyli, jossa käyttöliittymä erotetaan sovellustiedoista. 
Kyseistä tyyliä käytetään etenkin graafisten käyttöliittymien ohjelmoinnissa ja 
suunnittelussa. 
MySQL 
Erittäin suosittu relaatiotietokantajärjestelmä, jota käytetään web-palveluiden 
tietokantana. 
Nimipalvelin 
Palvelujärjestelmä, joka muuntaa verkkotunnuksia IP-osoitteiksi ja päinvastoin. 
Ohjelmointirajapinta 
Tekninen määritys, jonka avulla eri ohjelmat voivat pyytää ja vaihtaa tietoa 
keskenään. 
PHP 
Ohjelmointikieli, jota käytetään erityisesti palvelinympäristöissä dynaamisten 
www-sivujen luontiin. 
Postfix 
Sähköpostin välitysohjelmisto. 
PostgreSQL 
Avoimen lähdekoodin relaatiotietokantajärjestelmä, kuten MySQL tai Firebird. 
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TLS/SSL (Transport Layer Security / Secure Sockets Layer) 
Salausprotokolla, joka suojaa sovellusten välistä tietoliikennettä. 
WordPress 
Maailman suosituin www-sisällönhallintajärjestelmä, joka luotiin alun perin 
blogien luomista ja ylläpitämistä varten. 
WWW-sisällönhallintajärjestelmä 
Järjestelmä, jossa verkkopalvelun sisältöä pyritään hallitsemaan 
mahdollisimman tarkoituksenmukaisesti. 
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1 JOHDANTO 
Tämän opinnäytetyön aihe tuli yksityiseltä tilaajalta. Aiheena on suunnitella ja 
toteuttaa palvelinkokonaisuus Weela-järjestelmälle, johon kuuluu liikuteltava 
sähkömekaaninen kuntolaite ja mobiili päätelaite. Palvelimeen valitaan sopiva 
sisällönhallintajärjestelmä ja rakennetaan sivusto tälle järjestelmälle.  
Weela-järjestelmässä kuntolaitteen ja mobiilin päätelaitteen (älypuhelin, tabletti, 
kannettava tietokone tai jokin muu) välillä on langaton yhteys. Päätelaitteessa 
on sovellus, jolla voidaan muokata laitteessa olevia profiileja, harjoitteluohjelmia 
ja käyttäjäkohtaisia tietoja. 
Päätelaitteesta on verkkoyhteys palvelimelle, jonne käyttäjäkohtaiset tiedot 
voidaan siirtää. Kuntolaitteen käyttäjäjoukko voi käyttää palvelinta verkon läpi 
keskinäiseen yhteydenpitoon ja harjoittelutietojen analysointiin ja vertailuun. 
Palvelin toimii myös Weela-liiketoiminnan mainosalustana. Palvelinsivusto on 
tarkoitus tehdä responsiiviseksi, eli se osaa mukautua eri näytöille sopivaksi. 
Opinnäytetyön laajuudesta johtuen sovimme tilaajan kanssa siitä, että 
palvelinkonseptia työstetään mahdollisimman pitkälle kohti online-tilassa olevaa 
julkista palvelinta, jossa verkkosivukin olisi mahdollisesti jo käytettävissä. 
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2 VAATIMUSMÄÄRITTELY 
2.1 Palvelimen vaatimukset 
Palvelimen täytyy olla kaiken kaikkiaan kustannustehokas paketti, jossa otetaan 
huomioon palvelimen joustamiskyky ohjelmistojen mukaan ja laajennettavuus 
sekä päivitettävyys palvelimen komponenttien kannalta tulevaisuutta ajatellen. 
Palvelimen tulisi olla myös tarpeeksi tehokas, jotta sitä voidaan käyttää 
samanaikaisesti suuren tietokannan ajamiseen sekä palvelujen ja sivujen 
tarjoamiseen. 
2.2 Sivuston vaatimukset 
Sivuston täytyy olla responsiivinen niin mobiililaitteille kuin tietokoneen näytöille 
ja mahdollisimman pitkälle graafikon tekemän näkemyksen mukainen. Sivujen 
täytyy sisältää jonkinlaiset rekisteröitymis- ja sisäänkirjautumistoiminnot. Lisäksi 
sivuilla tulisi olla perustietoja Weelasta tai ainakin pohja näiden tietojen 
lisäämiselle jälkikäteen. 
2.3 Käyttäjät 
Käyttäjien tulisi olla jaoteltuna tavallisiin käyttäjiin ja enemmän oikeuksia 
omaaviin ylläpitäjiin. Tällä tavoin sivuston käyttäjien hallinnointi ja valvonta 
helpottuvat huomattavasti. Julkisille käyttäjille tarjotaan mahdollisuus erikseen 
rekisteröityä käyttäjäksi, sillä joidenkin sivun ominaisuuksien on tarkoitus olla 
vain rekisteröityneiden käyttäjien käytettävissä. 
2.3.1 Tavalliset käyttäjät 
Käyttäjät jaotellaan kahdeksi eri ryhmäksi: julkisiin ja rekisteröityneisiin 
käyttäjiin. Julkiset käyttäjät näkevät sivulla vain yleistä, ei käyttäjäkohtaista 
tietoa, kuten uutisia ja taustatietoja Weela-konseptista. Rekisteröitynyt käyttäjä 
voisi tarkastella sivuilla tietoa tekemistään kuntosuorituksista sekä lisätä ja 
muokata oman profiilinsa tietoja. Kuntosuorituksista voisi näkyä 
yksityiskohtaista tietoa suorituksen kestosta, toistojen määrästä sekä 
rasitustasosta ajan mittaan. Saatuja tuloksia voisi vertailla keskenään. 
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2.3.2 Ylläpitäjät 
Ylläpitäjät voisivat muokata sivuja ja lisätä tavallisille käyttäjille näkyvää tietoa. 
Heillä olisi myös mahdollisuuksia hallinnoida, kehittää ja muokata sivujen 
rakennetta keskitetysti erityisen hallintasivun kautta. Ylläpitäjiä voi olla 
eritasoisia: esimerkiksi yksi ylläpitäjä keskittyy Joomla-järjestelmän ylläpitoon, 
kun toinen ylläpitäjä huolehtii palvelimesta. Vaihtoehtoisesti yksi ylläpitäjä voi 
työstää Joomlaa, palvelinta ja sivustoa. 
2.4 Tietokanta 
Palvelimella sijaitsevan tietokannan täytyy toimia sivuston tukena, jotta 
esimerkiksi käyttäjien tietoja ja urheilusuorituksia voidaan tallentaa keskitetysti. 
Tietokantoja on joko yksi yhtenäinen tai kaksi erillistä: mobiililaitteen ja Weela-
kuntolaitteen käyttäjille sekä sivustolle. 
2.5 Ohjelmointirajapinnat 
Mobiililaite, palvelin ja Weela-laite tarvitsevat yhden tai useamman 
ohjelmointirajapinnan: palvelimen ja mobiililaitteen välille sekä palvelimen ja 
Weela-kuntolaitteen välille. Rajapintojen avulla kuntolaite, mobiililaite sekä 
palvelin voivat kommunikoida ja vaihtaa dataa keskenään helposti. 
Weela-konseptin kannalta yhteinen rajapinta olisi hyvä vaihtoehto. Se 
helpottaisi ohjelmoijien työtä, koska he voisivat keskittyä vain ja ainoastaan 
yhteen rajapintaan ja sen avulla kehittämiseen. 
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3 SUUNNITTELU 
Opinnäytetyö vaiheistettiin siten, että ensin tutkitaan eri vaihtoehtoja 
kriittisimmille osille, kuten palvelimelle ja sisällönhallintajärjestelmälle. 
Loppuaika työstä käytetään käytännön toteutukseen eli tärkeysjärjestyksessä 
palvelimen ylösajoon, ohjelmistojen asentamiseen ja konfigurointiin, 
sisällönhallintajärjestelmän asentamiseen ja konfigurointiin, sivupohjan 
kehitykseen ja käyttöönottoon sekä tietoturvan kohentamiseen. 
Viikkoihin jaettu toteutussuunnitelma oli seuraavanlainen: 
 Viikot 4–7: Palvelinten tutkiminen 
 Viikot 8–11: WWW-sisällönhallintajärjestelmien tutkiminen 
 Viikot 12–13: Nimipalvelimen liikenteen ohjaaminen 
 Viikot 14–17: Weela-sivupohjan kehitys 
 Viikot 18–20: Sähköpostijärjestelmän ylösajo 
 Viikot 21–23: SSL-sertifikaattien tutkiminen, hakeminen ja asennus 
 Viikot 24–27: Weela-sivupohjan kehitys ja tietoturvan kohennus 
 Viikot 28–30: Jo tähän mennessä tehdyn dokumentaation ja käytännön 
työn tarkistus ja tarvittaessa korjaaminen 
 Viikot 31–36: Käytännön osuuden viimeistely 
 Viikot 37–40: Opinnäytetyön viimeistely. 
3.1 Palvelimen valinta 
Palvelinvalinnalla voidaan suoraan vaikuttaa olennaisesti palvelimen, 
palvelimen sisältämien verkkosivustojen ja niiden tarjoamien palvelujen kehitys- 
ja ylläpitokustannuksiin. Seuraavassa osiossa esitellään yleisimpiä 
toteutusvaihtoehtoja, niiden heikkouksia ja vahvuuksia sekä lopullinen valinta. 
(1.) 
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3.1.1 Oman palvelimen rakentaminen 
Palvelimen rakentaminen tarkoittaa sitä, että palvelinlaitteisto, palvelimen 
vaatima tila ja tarvittavat verkkoyhteydet hankitaan täysin omatoimisesti. Tämä 
tarkoittaa, että palvelinlaitteisto rakennetaan itse tai se ostetaan valmiina 
pakettina esimerkiksi tietokoneita myyvistä liikkeistä. Palvelin täytyy myös 
sijoittaa fyysisesti jonnekin ja sillä täytyy olla kyseessä olevassa tilassa vakaat 
verkkoyhteydet. 
Vahvuudet: 
 Ei kolmannen osapuolen välikäsiä  
 Ylläpitäjällä on täysi kontrolli laitteistoon ja ohjelmistoon. 
Heikkoudet: 
 Palvelinlaitteiston alkuhankintahinta on kallis 
 Sähkönkustannukset voivat olla erittäin suuret, sillä palvelimen täytyy olla 
ympäri vuorokauden päällä asiakkaita varten 
 Ainakin yhden riittävän ammattitaitoisen henkilön on huolehdittava 
kaikista palvelimeen liittyvistä asioista, kuten asennuksista, 
laiterikoksista, tietoturvasta, tietojen varmistuksesta ja ylläpitotöistä. 
3.1.2 Verkkoisännöinti 
Verkkoisännöintipalvelu (webhotelli tai web hosting) on palvelu, jossa asiakas 
vuokraa palveluntarjoajan www-palvelimelta kiintolevytilaa omia verkkosivujaan 
ja muita verkkopalveluita varten (2). Lisäksi palveluntarjoaja voi tarjota 
oheispalveluita, kuten esimerkiksi IP- ja sähköpostiosoitteen sekä 
verkkotunnuksen. 
Vahvuudet: 
 Edullinen vaihtoehto yksinkertaisille sivustoille 
 Integroidut sähköpostilaatikot ja nettisivuston hallintapaneeli 
 Palvelintiloja ei tarvitse hankkia itse.  
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Heikkoudet: 
 Skaalattavuus ja laajennettavuus ovat rajallisia 
 Palveluntarjoaja rajoittaa usein teknillisiä ominaisuuksia, esimerkiksi 
PHP-ohjelmointikielen ja MySQL-tietokannan toimintoja, eikä tämä 
vaihtoehto siten sovellu hyvin verkko-ohjelmistoille tai -sovelluksille. 
3.1.3 Vuokrapalvelin 
Vuokrapalvelimet ovat nimensä mukaisesti vuokrattavia palvelimia. Asiakas 
vuokraa yritykseltä fyysisen palvelimen, joka on hallittavissa etänä ja sijaitsee 
yrityksen konesalissa. 
Vahvuudet: 
 Palvelin sijaitsee palveluntarjoajan tiloissa jatkuvassa valvonnassa 
 Palvelin tarjoaa eniten suorituskykyä verrattuna muihin vaihtoehtoihin 
 Kuukausittainen verkkoliikennöintimäärä on suuri. 
Heikkoudet: 
 Huomattavasti kalliimpi kuin muut vaihtoehdot 
 Palveluntarjoajien laitetilojen laatu vaihtelee suuresti. 
3.1.4 Virtuaalipalvelin 
Virtuaalipalvelimessa fyysinen palvelinlaite jaetaan useampaan virtuaaliseen 
palvelimeen. Virtuaalipalvelin ajaa kokonaista käyttöjärjestelmää, jolloin 
asiakkaalla on mahdollisuus asentaa haluamiaan ohjelmistoja voimassa olevien 
lakien puitteissa. Palvelimen hallinta ja ylläpito tapahtuvat täysin etänä, yleensä 
SSH-yhteyden avulla. 
Vahvuudet: 
 Tarjoaa samantasoista suorituskykyä kuin vuokrapalvelin, mutta on silti 
samalla halvempi 
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 Skaalautuvuus ja joustavuus ovat erinomaisia, koska hallinnassa on 
kokonainen käyttöjärjestelmä ja virtuaalipalvelimen tehoja voi 
halutessaan nostaa tulevaisuudessa 
 On moninkertaisesti varmennettu vikatilanteiden varalta. 
Heikkoudet: 
 Kustannukset ovat suuremmat kuin verkkoisännöinnissä. 
3.1.5 Lopullinen valinta 
Verratessa eri palvelinvaihtoehtojen ominaisuuksia ja ottaen huomioon samalla 
vaatimusmäärittelyn mukaiset tarpeet päädyttiin siihen tulokseen, että 
virtuaalipalvelin on ehdottomasti paras vaihtoehto Weela-konseptille. Se tarjoaa 
valtavasti joustavuutta, palvelimen fyysisten ominaisuuksien helpon 
päivitysmahdollisuuden ja ohjelmistojen vapaan asentamisen. Lisäksi ratkaisu 
on kustannustehokas. 
Virtuaalipalvelintila ostettiin Shellit.org-tarjoajalta. Yritys on suomalainen ja sen 
palvelimet sijaitsevat Suomessa. Tämä takaa lainsäädännöllisen turvan 
ongelmatapauksissa, esimerkiksi mahdollisissa verkkohyökkäystilanteissa. 
Yrityksen tarjoama palvelu oli halvin ja tehokkain verrattaessa muiden 
suomalaisten yritysten tarjoamiin palveluihin. Yritysten hakuun käytettiin 
hakukone Googlea avainlauseella ”halvin virtuaalipalvelin”. 
3.2 WWW-sisällönhallintajärjestelmän valinta 
3.2.1 Johdanto 
Www-sisällönhallinnalla tarkoitetaan ohjelmistokokonaisuutta, jossa erilaisilla 
työkaluilla pyritään yksinkertaistamaan nettisivun kehittämistä, sivujen julkaisua 
ja sivuston ylläpitoa (3). Yleisesti www-sisällönhallintajärjestelmät ovat 
julkaisupainotteisia, eli esimerkiksi uutissivuston tai blogin luominen on 
luontevaa poissulkematta kuitenkaan monipuolisten sivujen luomista. Www-
sisällönhallinnalle on tyypillistä erottaa sisällöt, rakenteet ja ulkoasut toisistaan, 
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jolloin esimerkiksi samaa kerran tehtyä sisältöä voi käyttää sellaisenaan eri 
ulkoasuissa. (4.) 
Tutkimalla www-sisällönhallintajärjestelmien käyttösuhteita käy ilmi, että 
WordPress on ylivoimaisesti käytetyin järjestelmä 23,8 %:n osuudella kaikista 
Internetin sivuista. Toiseksi suosituin on Joomla ja kolmantena on Drupal (kuva 
1). Kolme edellä mainittua järjestelmää otettiin keskinäiseen vertailuun aivan 
pelkästään niiden suosion vuoksi, sillä suosioon on aina jokin tai joitain hyviä 
syitä. 
 
KUVA 1. Sisällönhallintajärjestelmien käyttösuhteet (5) 
3.2.2 Vertailu 
Vertailussa käytin apuna suyati.com-verkkosivuston tuottamaa vertailua, jossa 
käydään kattavasti läpi WordPressin, Joomlan ja Drupalin ominaisuuksia ja 
eroja helposti luettavissa taulukoissa (6). Lisäksi vertailussa auttoi Harrison 
Oriahin opinnäytetyö, jossa vertailtiin näiden kolmen suositun 
sisällönhallintajärjestelmän ominaisuuksia (7, s. 37–39). 
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Järjestelmät ovat muuten ominaisuuksiltaan samankaltaisia, mutta 
tarkasteltaessa ja otettaessa huomioon edellä mainittu vertailu Joomla vie 
voiton helppokäyttöisyydessä, turvallisuudessa ja ylläpidossa. 
3.2.3 Valinta 
Www-sisällönhallintajärjestelmän valinta ei ole aivan yksiselitteinen, sillä se 
riippuu verkkosivuprojektin tavoitteista ja vaatimuksista. Esimerkiksi 
yksinkertaisen blogin perustamiseen riittäisi aivan hyvin WordPress, koska se 
on erittäin käyttäjäystävällinen niin kehittäjälle kuin loppukäyttäjällekin. 
Monimutkaista ja äärimmäisen muokattavaa ja skaalautuvaa ratkaisua 
hakevalle Drupal voisi olla hyvä vaihtoehto. Joomla taas on paras valinta, kun 
vaatimukset ovat jotain kahden edellä mainitun järjestelmän väliltä. (7, s. 39.) 
Lopullisessa valinnassa otettiin huomioon Weela-palvelimen 
vaatimusmäärittely, jolloin Joomla on ehdottomasti paras vaihtoehto. Joomla on 
tarpeeksi helppokäyttöinen, mutta tarjoaa samalla kuitenkin monipuoliset 
kehitysmahdollisuudet ja skaalautuvan pohjan tulevaisuutta ajatellen, kun 
Weela-konsepti etenee kohti varsinaista tuotepalveluratkaisua. 
3.3 Joomla www-sisällönhallintajärjestelmä 
Joomla on maailman toiseksi suosituin (5) ilmainen avoimen lähdekoodin www-
sisällönhallintajärjestelmä. Sen pohjana on MVC-arkkitehtuuri, jota voidaan 
käyttää ilman Joomlan CMS-sisällönhallintaa (8). 
Joomla on kehitetty PHP-ohjelmointikielellä ja se käyttää oliopohjaisia 
tekniikoita omassa koodissaan ja ohjelmissaan. Joomlan ja käyttäjän tuottama 
data tallennetaan MySQL-, Microsoft SQL- tai PostgreSQL-tietokantaan. 
Järjestelmän ominaisuuksiin sisältyy esimerkiksi blogit, hakutoiminnot, 
mielipidetiedustelut, RSS-syötteet, sivun tulostusnäkymä, sivun välimuistitus, 
uutiset sekä tuki monikielisille artikkeleille ja sivuille. (8.) 
3.3.1 Joomla-laajennukset 
Joomla-laajennukset nimensä mukaisesti laajentavat Joomla-sivuston toimintoja 
eri ohjelmapaketeilla. Esimerkiksi jotkin laajennukset lisäävät erikoistoimintoja, 
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joita voidaan käyttää valikoiden kautta, ja jokin toinen laajennus voi tarjota 
funktioita muille laajennuksille. 
3.3.2 Kielet 
Kielet ovat yksinkertaisimpia laajennuksia Joomla-järjestelmässä. Niitä voidaan 
sisällyttää Joomla-asennuksen ytimeen tai käyttää ulkoisena 
laajennuspakettina. Kielipaketit sisältävät XML-metatiedoston, joka sisältää 
kuvauksen käytettävästä kielestä ja kielen fontista (7, s. 28). 
Kielipaketit on jaettu kahteen eri muotoon, joista toinen on käyttösivulle ja toinen 
ylläpitosivulle. Eri kieliä voi asentaa Joomlan kielten hallintaosiosta (kuva 2). 
 
KUVA 2. Kielten hallinta 
3.3.3 Komponentit 
Komponentit ovat kaikkein monimutkaisimpia ja suurimpia laajennoksia kaikista 
Joomlan laajennustyypeistä. Ne ovat kuin pienoisohjelmia, joita ajetaan 
Joomlassa. Useimmat komponentit koostuvat kahdesta osasta: sivuosasta ja 
ylläpito-osasta. Joomla-sivun latautuessa komponenttia kutsutaan rakentamaan 
sitä osaa sivusta, jota komponentti on ohjelmoitu työstämään. (7, s. 25.) 
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3.3.4 Liitännäiset 
Liitännäiset ovat kehittyneitä laajennoksia, jotka käsittelevät tapahtumia. Joomla 
voi luoda tapahtumia, oli se sitten itse Joomlan, komponentin tai moduulin 
aiheuttama. Liitännäisen voi asettaa suoriutumaan aina, kun jokin tietty 
tapahtuma aiheutuu. Esimerkiksi käyttäjän lähettäessä artikkelia liitännäinen 
suodattaa siitä tekstiä ennen julkaisua. (7, s. 25.) 
Koska liitännäiset toimivat edellä mainitulla tavalla, ne laajentavat huomattavasti 
Joomla-sivuston toimintamahdollisuuksia. Lisäksi samaan tapahtumaan voi 
liittää useamman liitännäisen, jolloin ne suoritetaan peräkkäin yksi kerrallaan (7, 
s. 25). Liitännäisiä on todella paljon ja Joomla tarjoaa liitännäisten hallintaa 
varten oman valikon (kuva 3). 
 
KUVA 3. Liitännäisten hallinta 
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3.3.5 Moduulit 
Moduulit ovat joustavia ja kevyitä laajennuksia, jotka vastaavat Joomla-
verkkosivun esittämisestä loppukäyttäjälle. Moduuleja voi näyttää ja piilottaa 
riippuen siitä, mitä sivua käyttäjä tällä hetkellä selaa. Yleensä moduulit 
yhdistetään komponentteihin sisällön ja kuvien näyttämiseksi, mutta moduuleja 
ei tarvitse yhdistää mihinkään ja niitä voi käyttää muuttumattoman tiedon 
näyttämiseen (7, s. 27). Moduuleja hallitaan siihen tarkoitetusta asetusvalikosta 
(kuva 4). 
 
KUVA 4. Moduulien hallinta 
  
  22 
3.3.6 Sivupohjat 
Keskeinen osa laajennuksia on sivupohja joka toimii nimensä mukaisesti 
pohjana www-sivulle ja tarjoaa erilaisia modulaarisia paikkoja sivussa. Käyttäjä 
voi asettaa paikkoihin erilaisia sisältöyksiköitä kuten komponentteja ja 
moduuleita (4). Sivupohja määrittelee koko sivuston ulkonäön ja eri 
sisältöyksiköiden asettelun (8). 
Sivupohjia voi tehdä loppukäyttäjälle eli itse Joomla sivulle tai ylläpitäjän 
hallintasivuille. Asennetut ja käytettävissä olevat sivupohjat valitaan yhdellä 
klikkauksella käyttöön sivupohjien hallinnasta. Sivupohjien esikatselu on myös 
mahdollista, jolloin sivustojen ilmettä voi tarkastella tekemättä kuitenkaan 
pysyviä muutoksia. Ylläpitäjä voi suoraan muokata sivupohjia Joomlan lisäosien 
hallinnan kautta (kuva 5).  
 
KUVA 5. Sivupohjan muokkauksen päänäkymä 
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4 TOTEUTUS 
4.1 Käyttöjärjestelmän ohjelmistojen sekä Joomlan asennus 
Koska saatavilla oleva käyttöjärjestelmä oli virtuaalipalvelimen mukana 
toimitettu valmiiksi asennettu ilmainen Debian Linux (Debian 8 Jessie), 
tarvittavat ohjelmistot asennettiin etänä SSH-asiakasohjelmaa käyttäen. 
Palvelinkäyttöön tarkoitetussa Debian-jakelussa ei ole valmiiksi asennettuna 
etähallittavaa graafista käyttöliittymää eikä se edes ole tarpeellinen 
ylläpitotoimien kannalta. Tällä tavalla palvelimen ohjelmistossa ei ole mitään 
ylimääräistä ja vastuu palvelimen ylösajamisesta ohjelmistoineen on täysin 
virtuaalipalvelimen tilaajan vastuulla. 
Shellit.org toimitti palvelun mukana pääkäyttäjätunnukset ja tarvittavat 
sisäänkirjaantumistiedot sähköpostitse. Palvelimelle otettiin yhteys käyttäen 
PuTTY-ohjelmaa (kuva 6). 
KUVA 6. PuTTY-asiakasohjelma 
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Yleisin ratkaisu Linux-maailmassa palvelimen rakentamiseen on LAMP-
ratkaisu. Lyhenne tulee sanoista Linux Apache MySQL PHP joiden yhdistelmä 
antaa käyttäjälle erittäin tehokkaan ja joustavan ratkaisun nettisivujen alustaksi. 
Tässä opinnäytetyössä käytettiin edellä mainittua LAMP-ratkaisua, koska se on 
yleisesti käytössä ja sopii hyvin Joomlan ohjelmistovaatimuksiin. 
Joomlan ja sen vaatimien ohjelmistojen asennusvaiheet on käyty läpi tämän 
opinnäytetyön liitteessä 3. 
4.2 Apachen nimipohjainen verkkosivujen ylläpito VirtualHost-käytännöllä 
Apache HTTP-palvelinohjelmisto tarjoaa mahdollisuuden ylläpitää useampaa 
erinimistä verkkosivua saman IP-osoitteen alla (9). Tätä toimintatapaa 
kutsutaan nimipohjaiseksi VirtualHost-käytännöksi. Nimipohjaisen VirtualHost-
käytännön edellytys on se, että käyttäjä asettaa nimipalvelimen ohjaamaan 
liikenteen sivun nimestä oikeaan IP-osoitteeseen ja Apache-palvelimen 
käyttämään VirtualHost-asetustiedostoa kyseiselle sivulle. (9, linkki Name-
based Virtual Hosts.) 
VirtualHost-asetustiedostot luodaan Apachen haluamaan sites-available -
kansioon (kuva 7). Kun asetustiedosto on luotu (liite 2) kyseessä olevaan 
kansioon, se voidaan ottaa käyttöön Debianin terminaalista komennolla 
a2ensite asetustiedosto tai poistaa käytöstä komennolla a2dissite 
asetustiedosto. Lisätietoa VirtualHost-tiedoston konfiguroinnista löytyy Apachen 
dokumentaatiosivuilta (9, linkki Virtual host examples). 
Järjestelmävalvojan näkökulmasta on hyvä erotella sivun sisältö ja sen 
tuottamat lokitiedostot Apache-palvelinympäristössä (liite 2). Kansion 
public_html rinnalle luodaan lokitiedostoille oma kansio logs. Lisäksi kansion ja 
lokitiedostojen kirjoitusoikeudet kannattaa tarkistaa, jotta lokitiedot varmasti 
kirjaantuvat ylös. 
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KUVA 7. Apache-kansiorakenne Debianissa 
4.3 Joomlan konfigurointi ja käyttöönotto 
Joomlan konfigurointiin ja käyttöönottoon voidaan siirtyä, kun Joomla-
asennuspaketti on onnistuneesti asennettu palvelimelle ja VirtualHost-
konfiguraatio on otettu käyttöön. Joomla-sivulle pääsee kirjoittamalla 
internetselaimen osoitteeksi palvelimen julkisen IP-osoitteen. Ensimmäisellä 
käyttökerralla käyttäjän täytyy asettaa monia Joomla sivuston asetuksia 
opastetusti seuraamalla ruudussa näkyviä ohjeita (kuva 8). 
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KUVA 8. Ensimmäinen Joomlan opastusnäkymä 
Tietokanta-asetukset luodaan heti Joomla sivun perusasetusten jälkeen. 
Viimeisellä asetussivulla on kätevä yhteenveto tehdyistä asetuksista sekä 
järjestelmän tarkistamiseen tarkoitettu osio. Osiosta näkee nopeasti täyttääkö 
Joomlan kohdejärjestelmä kaikki Joomlan vaatimukset (kuva 9). 
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KUVA 9. Joomla alkuasennuksen yhteenveto 
Joomlan asentamisen jälkeen ohjattu asennus pyytää käyttäjää poistamaan 
asennushakemiston nimeltä installation, joka sijaitsee samassa hakemistossa 
minne Joomla-asennuspaketti purettiin aikaisemmin. Joomla-järjestelmä ei 
suostu toimimaan, ennen kuin kansio on poistettu. 
Onnistuneen asennuksen jälkeen Joomla-sivuston ja ylläpitäjän hallintapaneelin 
tulisi olla käytettävissä. Sivuston osoite on palvelimen julkinen IP-osoite. 
Hallintapaneelin sisäänkirjautumissivu saadaan esille kun palvelimen 
osoitteeseen lisätään kenoviiva oikealle ja administrator (kuva 10). 
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KUVA 10. Joomla-hallintapaneelin sisäänkirjautuminen 
4.4 Nimipalvelimen liikenteen ohjaus Weela-palvelimelle 
Nimipalvelimilla muunnetaan verkkotunnuksia IP-osoitteiksi, jolloin ihmisten ei 
tarvitse muistaa hankalia numeerisia IP-osoitteita kun he yhdistävä 
verkkosivulle (10). Jotta Weela-konsepti tulisi mahdollisimman näkyväksi 
hakukoneille ja sitä kautta ihmisille, nimipalvelun käyttö nettisivuilla on 
ehdottoman tärkeää. 
Tämän opinnäytetyön tilaaja oli jo valmiiksi ostanut nimipalvelun ja sen 
vaatiman verkkotunnuksen rekisteröinnin Weela-konseptin mukaisille osoitteille. 
Palvelut oli ostettu Euronic Oy:n Domainkeskukselta. 
Palvelimen IP-osoitteen liittäminen verkkotunnukseen tehtiin Domainkeskuksen 
asiakkaalle tarkoitetusta hallintapaneelista (kuva 11). Ohjattava osoite liitetään 
A-tietueella palvelimen IP-osoitteeseen. Nimipalvelun ohjattavan osoitteen 
ohjaustyyppejä on useampaa erilaista, joista jokaisella on toisistaan poikkeava 
käyttötarkoitus, ja tässä tapauksessa A-tietue on sopivin vaihtoehto. (11.) 
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Samalla asetussivulla voi asettaa myös sähköpostin ohjausasetukset. 
Ohjaustyypiksi tulee Weelan tapauksessa valita MX (postipalvelin), sillä 
palvelimelta aiotaan lähettää ja vastaanottaa tietynlaista sähköpostia. 
 
KUVA 11. Domainkeskuksen DNS-asetusten hallintapaneeli 
Palvelimen puolella on tarkistettava, että sivun VirtualHost-asetuksen kohdat 
ServerName ja ServerAlias ovat yhteneviä nimipalvelun verkkotunnuksen 
ohjausasetusten kanssa (liite 2). Nimipalvelutietojen päivittymiseen voi mennä 
minuutteja tai jopa tunteja. Apache-www-palvelin käynnistetään vaaditun ajan 
jälkeen uudelleen, jolloin Apache tarkistaa käänteisellä nimipalvelukyselyllä, 
pitävätkö sivun asetukset paikkaansa. 
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4.5 Weela sivupohjan luominen Joomlalle 
Sivupohja on tärkein sivustoa määrittelevä tekijä, koska koko verkkosivun 
yleisilme riippuu sivupohjan toteutuksesta. Joomlassa voi ladata ja käyttää 
muiden tekemiä valmiita sivupohjia tai sellaisen voi tehdä itse. Koska valmista 
Weela-konseptille sopivaa sivupohjaa ei löytynyt, sivupohja luotiin Joomla 
dokumentaation avulla alusta asti. (12; 13.) 
Itse tehdyllä sivupohjalla on vaatimuksia joita tulee noudattaa. 
Dokumentaatiosivulla määritellään sivupohjan suositeltu kansiorakenne sekä 
luotavien tiedostojen tyyppi ja sijainti (12). Koodaamisen kannalta katsottuna 
sivupohjan tekijän tulee osata CSS-, HTML-, PHP- ja XML-kieliä. 
Vaadittavista tiedostoista templateDetails.xml on kaikkein tärkein, sillä ilman sitä 
sivupohja ei näy Joomla-järjestelmälle. Tämä tiedosto sisältää metatietoa 
kyseessä olevasta sivupohjasta, kuten esimerkiksi tekijän tiedot ja versiotiedot. 
Toinen tärkeä tiedosto on index.php tiedosto, joka toimii pohjana jokaisella 
sivulla jonka Joomla käyttäjälle lataa. Tähän tiedostoon määritellään 
komponentin ja moduulien asemat. Kaikki teksti tai tieto, jota ei lisätä Joomla-
järjestelmän kautta edellä mainittuihin asemiin, tulee näkyväksi kaikille 
sivupohjan sivuille. (12.) 
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Kun oikea kansiorakenne on tehty ja tarvittavat tiedostot on luotu oikein, 
sivupohja täytyy pakata asentamista varten zip-tiedostoksi (12). Pakkauksen 
jälkeen zip-tiedosto ladataan Joomla-asennukseen lisäosana ylläpitäjän 
hallintapaneelin kautta (kuva 12). 
 
KUVA 12. Lisäosien asennusnäkymä 
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4.6 Käyttäjien hallinta 
Joomla-järjestelmässä on sisäänrakennettu käyttäjien hallinta (kuva 13). 
Käyttäjät jaotellaan eri käyttäjäryhmiin, joilla on eri käyttöoikeustasoja. 
Käyttöoikeustasoilla säädellään sitä, mitä kukin yksittäinen käyttäjä voi sivulla 
nähdä tai tehdä. Esimerkiksi julkinen vieras ei näe käyttäjäprofiilin linkkejä tai 
elementtejä, mutta rekisteröitynyt käyttäjä näkee ne ja voi navigoida niissä. 
Uusia käyttäjiä voi luoda käyttäjien hallinnan kautta, tai ylläpitäjä voi kytkeä 
päälle käyttäjärekisteröinnin, jossa julkinen käyttäjä voi rekisteröityä sivulle 
sähköpostinsa avulla. (14.) 
 
KUVA 13. Käyttäjien hallinta 
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4.7 Käyttäjärekisteröinnin käyttöön ottaminen 
Käyttäjärekisteröinti on oletuksena pois käytöstä Joomlan versiosta 3.4 
ylöspäin, joten se täytyy ottaa erikseen käyttöön. Käyttäjärekisteröinti otetaan 
käyttöön Käyttäjien asetukset -sivulta (15). Samalla asetussivulla voidaan myös 
määrittää vieraiden ja rekisteröityneiden oletuskäyttäjäryhmät, sekä muita 
rekisteröintiin liittyviä asetuksia. (Kuva 14.) 
 
KUVA 14. Käyttäjien asetukset 
Ennen käyttäjärekisteröinnin kytkemistä päälle täytyy palvelimen 
sähköpostitusjärjestelmä olla kunnossa, sillä Joomla-järjestelmä lähettää 
käyttäjälle rekisteröitymisen yhteydessä tilin aktivoimislinkin sähköpostitse. 
Sähköpostitse tapahtuva aktivointi on välttämätöntä, jotta automaattiset robotit 
eivät rekisteröimällä rampauttaisi koko palvelinjärjestelmää. 
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4.8 Sähköpostipalvelun asennus ja konfigurointi 
Jotta käyttäjärekisteröinti toimisi ja ylläpitäjät voisivat lähettää sähköposteja 
käyttäjille, palvelimen sähköpostijärjestelmä tulee asentaa ja konfiguroida. 
Sähköpostijärjestelmän ylläpito tuo mukanaan paljon vastuuta, sillä järjestelmän 
ylläpitäjä vastaa sen asianmukaisesta konfiguroinnista ja suojauksesta. 
Asianmukainen suojaus on tässä tapauksessa sitä, että on olemassa tarkat 
määritykset siitä, kuka voi lähettää ja vastaanottaa mitäkin sähköpostia siten, 
että järjestelmä on suojattu roskapostia lähettäviä robotteja vastaan. 
Sähköpostijärjestelmän asentaminen on käyty läpi erillisessä liitteessä (liite 5). 
Joomla-järjestelmässä sähköpostijärjestelmä täytyy ottaa erikseen käyttöön sen 
asentamisen jälkeen. Se tapahtuu navigoimalla Järjestelmä > Sivuston 
asetukset > Palvelin-välilehdelle, asettamalla kuvan mukaiset asetukset (kuva 
15) ja tallentamalla muutokset. 
 
KUVA 15. Sähköpostin asetukset 
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4.9 Weela-sivupohjan käyttöön ottaminen 
Kun sivupohja on asennettu, sen pitäisi näkyä sivupohjien hallintanäkymässä 
(kuva 16). 
 
KUVA 16. Sivupohjien hallintanäkymä 
Sivupohjilla voi olla erilaisia tyylejä, joiden avulla sivun visuaalista ilmettä voi 
muuttaa vaikuttamatta kuitenkaan sivupohjaan eli sivun perusrakenteeseen. 
Tyylit määritellään erikseen sivupohjaa luotaessa, mutta tämän opinnäytetyön 
tarkoitukseen riittää vain yksi tyyli. 
Sivupohja otetaan käyttöön painamalla Oletus sarakkeen kohdalta tähteä joka 
vastaa luotua sivupohjaa. Näin sivupohjaa käytetään nyt oletuksena sivuston 
tarjoamiseen. Sivupohjia voi myös esikatsella painamalla pientä silmän kuvaa 
sivupohjan tyylin vasemmalta puolelta. 
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4.10 Palvelimen ja käyttäjän välisen liikenteen suojaaminen 
Palvelimen ja käyttäjän välinen liikenne on suojattu Weela-palvelimessa 
TLS/SSL-protokollalla niin HTTP-verkkoliikenteessä kuin 
sähköpostiliikenteessäkin. Protokolla on OSI-mallin sovelluskerroksen 
tietokoneverkkojen yhteisen kommunikoinnin salausprotokolla. TLS/SSL-
protokolla käyttää X.509-sertifikaatteja ja täten julkisen avaimen 
salausperiaatetta toistensa todentamiseen kahden osapuolen välillä (16). 
Salauksen näkymisestä käyttäjälle ilmentää useimmiten vihreä lukon kuva 
selaimessa, kun käyttäjä vierailee salausta tarjoavalla sivustolla (kuva 17). 
 
KUVA 17. TLS/SSL-salauksen ilmeneminen selaimessa 
Sertifikaatit hankittiin StartCom yritykseltä, sillä se tarjoaa ilmaisia vahvan 
salauksen vuoden kerrallaan voimassa olevia Class 1 tason TLS/SSL-
sertifikaatteja (17). Tulevaisuuden  mahdollistamista kaupallistamista ajatellen  
olisi hyvä vaihtaa jonkun muun yrityksen tarjoamiin maksullisiin Class 2 tason 
TLS/SSL-sertifikaatteihin, sillä StartCom on saanut huonoja käyttäjäarvosteluja 
asiakaspalvelusta ja yleisistä varmennustoimenpiteistä (18). Lisäksi ilmaisen 
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Class 1 tason sertifikaatti kieltää kaupallisen käytön (18). Yksi halvimmista 
vaihtoehdoista on RapidSSL tai sertifikaattien jälleenmyyjä namespace (19). 
TLS/SSL-sertifikaatit asennettiin ensin verkosta löytyvän (20) ohjeen mukaisesti 
Apache HTTP-palvelinohjelmistoon jonka jälkeen salaus voidaan pakottaa 
kattamaan koko sivuston Joomlan hallinnan kautta (kuva 18). Salauksen 
pakotus tarjoaa huomattavasti paremman suojauksen sivuston käyttäjälle kuin 
valikoiva sivuston salaus. 
 
KUVA 18. TLS/SSL-salauksen pakotus koko sivustolle 
Sähköpostin TLS/SSL-sertifikaattien asennus Postfix-järjestelmään tapahtuu 
myös verkosta löytyvien (21) ohjeiden mukaan, jolloin sähköpostit salataan 
sertifikaatin avulla.  
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5 TESTAUS 
Testaus jaettiin kahteen osaan: palvelimeen ja sivustoon. Kummassakin 
otetaan huomioon vain tietynlaisia testejä, sillä jos yksi asia toimii se osoittaa 
muidenkin siihen liittyvien asioiden toimivan. Sivuston ulkopuolisessa 
testaamisessa käytettiin Googlen PageSpeed Insights -palvelua, joka analysoi 
verkkosivun sisällön ja ehdottaa, miten verkkosivusta voisi tehdä nopeamman, 
jolloin käyttökokemus paranee (22). Käytännön testit ja niiden tulokset on 
luettavissa tarkemmin liitteessä 6. 
5.1 Testausympäristö 
Palvelimen ja sivuston testiympäristöt olivat samat. Testausympäristönä 
käytettiin Windowsilla varustettua kannettavaa tietokonetta, pöytäkonetta sekä 
Android älypuhelinta. Testiselaimina toimi Google Chrome, Internet Explorer 
sekä Mozilla Firefox. Palvelimeen liittyvissä testeissä käytettiin PuTTY-
ohjelmaa. 
5.2 Google PageSpeed Insights 
Googlen tarjoama palvelu hakee halutun URL-osoitteen kahdesti, yhden kerran 
mobiililaitteen tunnisteella ja yhden kerran tietokoneen tunnisteella. PageSpeed 
pisteyttää sivun välillä 0–100, josta yli 85 pisteen tulosta voi sanoa hyväksi 
suoritukseksi. PageSpeed on jatkuvan kehityksen alla, joten tulokset voivat 
muuttua kun testi tehdään myöhemmin tämän opinnäytetyön jälkeen. 
PageSpeed ottaa huomioon verkosta riippumattomia tekijöitä, esimerkiksi 
palvelimen asetukset, sivun HTML-rakenteen sekä sivun käyttämät ulkoiset 
resurssit kuten CSS, JavaScript sekä kuvat. Sivuston toiminta on kuitenkin 
PageSpeedin tuloksista riippumatta täysin käyttäjän internetyhteyden laadun 
armoilla. (22.) 
PageSpeed antaa testin tulossivulla lyhyitä vinkkejä, miten sivun nopeutta tai 
käytettävyyttä voi parantaa. Tarkemmin vinkkien antamista neuvoista pääsee 
lukemaan klikkaamalla jonkin vinkin auki ja seuraamalla kehotteita. 
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PageSpeed testin tulokset olivat vaihtelevia. Osa testisivun tuloksista on 
huomautuksia jotka voi jättää huomioimatta, sillä osa huomautuksista koski 
Joomla-järjestelmän olennaisia osia, joihin ei juurikaan voi itse vaikuttaa. 
Mobiilinäkymä sai nopeudesta 66 pistettä ja käyttökokemuksesta 89 pistettä. 
Tietokoneen näkymä sai 80 pistettä. (Kuva 19 ja 20.) 
 
KUVA 19. PageSpeed Insightsin mobiilinäkymän pisteytys 
 
KUVA 20. PageSpeed Insightsin tietokonenäkymän pisteytys 
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6 POHDINTA 
Työn tavoitteena oli vertailla ja valita sopiva palvelin Weela-konseptille. Kun 
palvelin olisi valittu, siihen vertailtaisiin vielä sisällönhallintajärjestelmä, jonka 
päälle rakennettaisiin responsiivinen Weela-sivusto. Kaikki edellä mainittu 
tehtäisiin siten, että kokonaisuus olisi mahdollisimman joustava ja sopiva 
jatkokehitykselle Weela-konseptin tulevaisuutta ajatellen. 
Alkuperäisessä aikataulussa työn oli tarkoitus olla valmis keväällä 2015, mutta 
työn valmistuminen venyi syksylle 2015, jolloin käytännön osuus valmistui. 
Virtuaalipalvelin on täydessä toimintavalmiudessa ohjelmistoineen ja Joomla-
sisällönhallintajärjestelmineen. Yllättäen palvelimen tietoturvan kohennus vei 
huomattavan osan ajasta työn loppua kohden ja laajeni niin paljon, että 
tietoturvan yksityiskohdista tehtiin erillinen liite, joka ei ole julkinen eikä 
sisällytetty mukaan tähän opinnäytetyöhön. Sivusto on valmis ja tarjoaa pohjan 
Weela-aiheiselle sisällölle, jota sivuilla ei vielä ole. Samalla sivusto on 
responsiivinen. 
Palvelimen valinta tulisi aina kartoittaa omien tai asiakkaan tarpeiden mukaan, 
jotta voidaan taata riittävä toiminnallisuus palvelimen käyttötarkoitusta ajatellen. 
Ideaalisen palvelimen voisi sanoa olevan mahdollisimman halpa ja tarpeeksi 
luotettava. Sisällönhallintajärjestelmissä ei ole niin paljon valinnanvapautta kuin 
palvelimissa, ellei halua tehdä aivan kaikkea itse. 
Opinnäytetyön olisi voinut aikatauluttaa huolellisemmin. Toisaalta aikataulun 
myöhästyminen mahdollisti kehittämisen jatkumisen pidemmälle kuin alun perin 
suunniteltiin. Sivuston kehityksessä olisi voinut painottaa enemmän sivuston 
yhteensopivuuteen eri internetselainten välillä, sillä sivut näkyvät vain Google 
Chromella oikein. 
Opinnäytetyön aihe oli mielenkiintoinen, sillä se ei sinänsä vastannut aivan sitä, 
mitä koulutusohjelmaltani olisi voinut odottaa. Aihe tarjosi monipuolisesti eri 
vaiheita palvelimen valinnasta toiminnassa olevaan sivustoon. Opin paljon eri 
ohjelmistoista ja web-sivujen ohjelmoinnista ja kehittämisestä. Tilaaja kertoi 
olevansa lopputulokseen erittäin tyytyväinen. Pidän projektia onnistuneena 
aikataulun myöhästymisestä huolimatta. 
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VIRTUALHOST ASETUSTIEDOSTO  LIITE 2/1 
 
 
VIRTUALHOST ASETUSTIEDOSTO 
 
 
<VirtualHost *:80> 
 ServerAdmin admin@sivu.fi 
 ServerName sivu.fi 
 ServerAlias www.sivu.fi 
 
 DocumentRoot /var/www/sivusto/public_html 
 <Directory /> 
  Options FollowSymLinks 
  AllowOverride All 
 </Directory> 
 <Directory /var/www/sivusto/public_html/> 
  Options Indexes FollowSymLinks MultiViews 
  AllowOverride All 
  Require all granted 
 </Directory> 
 
 ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/ 
 <Directory "/usr/lib/cgi-bin"> 
           AllowOverride All 
           Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch 
           Require all granted 
 </Directory> 
 
 ErrorLog /var/www/sivusto/logs/error.log 
 
 # Possible values include: debug, info, notice, warn, error, crit, 
 # alert, emerg. 
 LogLevel warn 
 
 CustomLog /var/www/sivusto/logs/access.log combined 
 
</VirtualHost> 
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<VirtualHost *:443> 
 SSLEngine on                                                                 
 SSLProtocol all -SSLv2                                                       
 SSLCipherSuite ALL:!ADH:!EXPORT:!SSLv2:RC4+RSA:+HIGH:+MEDIUM                 
  
 SSLCertificateFile /etc/apache2/ssl/ssl.crt                            
 SSLCertificateKeyFile /etc/apache2/ssl/private.key                         
 SSLCertificateChainFile /etc/apache2/ssl/sub.class1.server.ca.pem  
 
 ServerAdmin admin@sivu.fi 
 ServerName sivu.fi 
 ServerAlias www.sivu.fi 
 
 DocumentRoot /var/www/sivusto/public_html 
 <Directory /> 
  Options FollowSymLinks 
  AllowOverride All 
 </Directory> 
 <Directory /var/www/sivusto/public_html/> 
  Options Indexes FollowSymLinks MultiViews 
  AllowOverride All 
  Require all granted 
 </Directory> 
 
 ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/ 
 <Directory "/usr/lib/cgi-bin"> 
  AllowOverride All 
  Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch 
  Require all granted 
 </Directory> 
 
 ErrorLog /var/www/sivusto/logs/error.log 
 
 # Possible values include: debug, info, notice, warn, error, crit, 
 # alert, emerg. 
 LogLevel warn 
 
 CustomLog /var/www/sivusto/logs/access.log combined 
</VirtualHost>
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JOHDONMUKAINEN KOMENTOJÄRJESTYS JOOMLAN ASENTAMISEEN 
JA KONFIGUROINTIIN DEBIAN LINUXISSA 
 
Tämä luetteloitu komentojärjestys olettaa, että palveluntarjoaja on antanut root-
käyttäjätunnuksen ja salasanan tilattuun palvelimeen. Käyttäjän täytyy olla 
kirjautuneena root-käyttäjänä SSH-yhteyden yli palvelimeen. Tässä liitteessä 
olevat komennot syötetään SSH-terminaaliin rivi kerrallaan ja jokaisen rivin 
lopussa painetaan Enter-näppäintä. Huomioitavaa on, että jotkin komennot 
jatkuvat useammalle riville. 
1. Heti ensimmäiseksi tarkistetaan käyttöjärjestelmän päivitykset ja 
asennetaan ne. 
 
apt-get update 
apt-get upgrade 
 
2. Tällä komennolla voi tarkistaa, mitä ohjelmia on asennettu. 
 
dpkg --get-selections 
 
3. Asennetaan sudo-ohjelma uuden käyttäjän luontia varten. Yleisten 
linuxin käyttäjähallinnointiohjeiden mukaan järjestelmää tulisi käyttää 
muuna kuin pääkäyttäjänä (root), jotta mahdollisilta käyttöjärjestelmää 
rampauttavilta toimenpiteiltä vältyttäisiin. 
 
apt-get install sudo 
 
4. Luodaan uusi käyttäjä. USER on vapaavalintainen nimi, jossa ei saa olla 
välilyöntejä. Komentoriviohjelma kysyy perustietoja tilistä, joita voi 
halutessaan täyttää tai ne voi ohittaa painamalla Enter-näppäintä. 
Poikkeuksena salasana on annettava, jotta tilistä tulisi tietoturvallinen. 
 
adduser USER 
 
5. Edellisessä kohdassa luotu käyttäjä täytyy lisätä sudo-ryhmään. Käyttäjä 
lisätään myös www-data-ryhmään tulevaa Joomla-asennusta varten. 
 
adduser USER sudo 
adduser USER www-data 
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6. Käyttöjärjestelmä täytyy käynnistää uudelleen, jonka jälkeen kirjaudutaan 
sisään luoduilla käyttäjänimellä ja salasanalla. Pääkäyttäjän oikeuksia 
vaativia komentoja (ohjelmien asennus, asetustiedostojen muokkaus 
jne.) voi nyt suorittaa lisäämällä suoritettavan komennon eteen sanan 
sudo. 
 
reboot 
 
7. Uudelleenkäynnistyksen jälkeen asennetaan HTTP-palvelin Apache. 
 
sudo apt-get install apache2 
 
8. Seuraavaksi asennetaan MySQL-tietokanta. Asennuksen aikana 
MySQL-pääkäyttäjälle täytyy asettaa salasana. 
 
sudo apt-get install mysql-server mysql-client 
 
9. Asennetaan vielä PHP5-skriptikieli ja sen lisäkomponentteja. 
 
sudo apt-get install php5 curl php5-mysql php5-curl php5-mcrypt li-
bapache2-mod-php5 
 
10. Asetetaan kaksi HTTP-palvelimen komponenttia käyttöön. 
 
sudo a2enmod php5 
sudo a2enmod rewrite 
 
11. Lisätään Apachen /etc/apache2/apache2.conf -tiedostoon ServerName-
asetuksen perään palvelimen FQDN (Fully Qualified Domain Name), es-
imerkiksi ServerName www.sivusto.fi. 
 
12. Apachen www-hakemistoon täytyy luoda pohjakansiorakenne. 
Tarvittaessa käytetään sudo-komentoa mkdir-komennon edessä, mikäli 
kansiorakenteen luonti ei onnistu. 
 
mkdir /var/www/SIVUNNIMI/public_html 
 
13. Siirrytään edellisessä kohdassa luotuun hakemistoon. 
 
cd /var/www/SIVUNNIMI/public_html 
 
14. Ladataan Joomla-asennuspaketti tämän hetkiseen hakemistoon. 
Kannattaa suosia tässä tapauksessa viimeisintä vakaata versiota. 
Uusimman versionumeron voi erikseen tarkistaa www-selaimella 
Joomlan kotisivuilta. Tämän opinnäytetyön kirjoitushetkellä uusin versio 
on 3.4.5. 
 
wget https://github.com/joomla/joomla-
cms/releases/download/3.4.5/Joomla_3.4.5-Stable-Full_Package.zip 
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15. Puretaan edellisessä kohdassa ladattu Joomla-asennuspaketti. 
 
unzip Joomla_3.4.5-Stable-Full_Package.zip 
 
16. Asennuspaketti poistetaan purkamisen jälkeen, sillä sitä ei tarvitse enää. 
 
rm Joomla_3.4.5-Stable-Full_Package.zip 
 
17. Joomlan kansion ja tiedostojen käyttöoikeudet asetetaan Joomlan 
suositusten mukaisiksi, jotta Joomla-järjestelmä toimisi oikein. 
 
sudo chmod -R 775 /var/www 
sudo chown -R weela-admin:www-data /var/www 
 
18. Asennetaan seuraavaksi palomuuriohjelma UFW (Uncomplicated 
Firewall) suojaamaan palvelinta. 
 
sudo apt-get install ufw 
 
19. Palomuurin asennuksen jälkeen otetaan käyttöön muutama yleinen 
palomuurisääntö. Sääntöjen luonnissa ja asettamisessa tulee olla 
tarkkana, jottei vahingossa estä kaikkia ihmisiä (i mukaan lukien) 
pääsemästä palvelimelle. 
 
sudo ufw default deny 
sudo ufw allow SSH 
sudo ufw allow WWW 
sudo ufw allow ‘WWW Secure’ 
sudo ufw allow IMAP 
sudo ufw allow IMAPS 
sudo ufw allow POP3 
sudo ufw allow POP3S 
sudo ufw allow SMTP 
sudo ufw allow Postfix 
 
20. Sääntöjen asettamisen jälkeen palomuuri asetetaan päälle. 
 
sudo ufw enable 
 
21. Palomuurin nykyisen tilan ja käytössä olevat säännöt voi tarkistaa 
komennolla. 
 
sudo ufw status verbose 
 
22. Palvelin tarvitsee vielä varmuuskopiointiratkaisun. Asennetaan 
palvelimeen backup-manager-ohjelma. 
 
sudo apt-get install backup-manager 
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23. Asennuksen aikana käyttäjältä kysytään minne varmuuskopiot sijoitetaan 
ja mitä kansioita varmuuskopioidaan. Sijainnella ei ole asennuksen 
aikana väliä, sillä niitä voi muuttaa seuraavassa vaiheessa. 
 
24. Asennuksen jälkeen backup-manager-ohjelma vaatii asetuksien 
säätämistä käsin. Asetustiedosto sijaitsee /etc/backup-manager.conf 
sijainnissa. Siihen tehtiin asetukset joilla varmuuskopio täytyy tehdä itse 
komentorivikomennolla ja varmuuskopio on omatoimisesti siirrettävä 
talteen pois palvelimelta (liite 4). Asetustiedostoon on helppo tehdä 
muutoksia suoraan SSH-terminaalista. 
 
sudo nano /etc/backup-manager.conf 
 
25. Asetusten säätämisen jälkeen varmuuskopio tehdään yksinkertaisella 
komennolla. 
 
sudo backup-manager 
 
26. Joomla-järjestelmän tulisi nyt olla käyttövalmis, vaikkakin 
sähköpostijärjestelmää ei ole vielä asennettu. Sähköpostijärjestelmän 
asennus ja konfigurointi käsitellään erikseen eri liitteessä (liite 5).
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BACKUP-MANAGER OHJELMAN OLENNAISET ASETUKSET 
 
Alle on vain listattu kohdat, joihin tehtiin muutoksia, koska backup-managerin 
asetustiedosto on pitkä ja laajasti kommentoitu. Ristiin vertailemalla tämän 
liitteen ja asetustiedoston välillä löytää varmasti oikeat kohdat, joihin tehdä 
muutoksia. 
 
export BM_REPOSITORY_ROOT="/backups" 
 
export BM_TEMP_DIR="/tmp" 
 
export BM_ARCHIVE_TTL="120" 
 
export BM_TARBALL_OVER_SSH="false" 
 
export BM_TARBALL_DIRECTORIES="/" 
 
export BM_TARBALL_BLACKLIST="/backups /tmp /var/tmp /var/run 
/var/lock /proc /sys /dev /mnt /media /lost+found" 
 
export BM_UPLOAD_METHOD="none" 
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POSTFIX SÄHKÖPOSTIJÄRJESTELMÄN ASENNUS JA KONFIGUROINTI 
 
Seuraavassa luettelossa on johdonmukainen järjestys, jolla asennetaan Postfix-
sähköpostijärjestelmä palvelimeen, johon on jo asennettu Joomla ja sen 
vaatimat ohjelmat. 
1. Asennetaan Postfix-sähköpostijärjestelmä. 
 
sudo apt-get install postfix 
 
2. Asennusohjelma kysyy sähköpostijärjestelmän käyttötarkoitusta. Valitaan 
Internet Site tai Internetsivusto ja sitten Ok. 
 
3. Asennusohjelma kysyy järjestelmämailin nimeä, mikä asennusohjelman 
esimerkin mukaisesti on vain sivusto.fi. 
 
4. Postfix täytyy konfiguroida manuaalisesti muokkaamalla 
/etc/postfix/main.cf -tiedostoa.  
 
sudo nano /etc/postfix/main.cf 
 
5. main.cf -tiedoston sisältö on seuraavanlainen, kun sähköpostista 
käytetään Maildir-formaattia ja sähköpostin halutaan tulevan 
osoitteeseen @sivusto.fi. Seuraavat rivit sijaitsevat ”# TLS parameters” 
kohdan alapuolella main.cf tiedostossa. 
 
myhostname = sivusto.fi 
mydomain = sivusto.fi 
alias_maps = hash:/etc/aliases 
alias_database = hash:/etc/aliases 
myorigin = sivusto.fi 
mydestination = sivusto.fi, localhost.sivusto.fi, localhost 
relayhost = 
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128 
mailbox_size_limit = 0 
home_mailbox = Maildir/ 
mailbox_command = 
recipient_delimiter = + 
inet_interfaces = all 
relay_domains = sivusto.fi 
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6. main.cf -tiedoston loppuun täytyy lisätä yleisiä roskapostilta suojaavia 
asetuksia. 
 
smtpd_recipient_restrictions = reject_invalid_hostname, 
        reject_unknown_recipient_domain, 
        reject_unauth_destination, 
        reject_rbl_client sbl.spamhaus.org, 
        permit 
 
smtpd_helo_restrictions = reject_invalid_helo_hostname, 
        reject_non_fqdn_helo_hostname, 
        reject_unknown_helo_hostname 
 
smtpd_client_restrictions = reject_rbl_client dnsbl.sorbs.net 
 
smtpd_relay_restrictions = reject_invalid_hostname, 
        reject_unknown_recipient_domain, 
        reject_unauth_destination, 
        reject_rbl_client sbl.spamhaus.org, 
        permit 
 
7. Postfix täytyy asettaa toimimaan PHP5:n ja sitä kautta Joomlan kanssa 
muuttamalla /etc/php5/apache2/php.ini -tiedostoa. 
 
Rivi  ;sendmail_path = 
Muutetaan riviksi sendmail_path = "/usr/sbin/sendmail -t -i" 
 
8. Ongelmatilanteissa tai virheenjäljityksessä Postfix-järjestelmän 
lokitiedostoa voi seurata yhdellä komennolla. 
 
sudo tail -f /var/log/mail.log 
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WEELA-PALVELIMEN TESTAUS 
 
Weela palvelinkonseptin testaus 
      
Testitapaus Havaitut ongelmat Toimenpiteet 
      
Nimipalvelin ohjaa liikenteen oikein OK   
Palvelimeen pääsee käsiksi SSH-yhteyden kautta OK   
Käyttöjärjestelmässä on root-oikeudet OK   
Asennettujen ohjelmien lokitiedostot eivät kerro virheistä     
Fail2ban OK   
Postfix OK   
Weela sivuston lokitiedostot OK   
Joomla-järjestelmään pääsee sisään ylläpitosivulta OK   
Joomla-järjestelmän kansioiden käyttöoikeudet ovat kunnossa ja niihin voi kirjoittaa 
OK 
  
Joomlan lokitiedostot eivät kerro virheistä OK   
Sivupohjan muokkaaminen ja tallennus suoraan Joomlasta OK   
Artikkelien muokkaus, tallennus ja julkaisu OK   
Uuden lisäosan tai moduulin asennus OK   
Joomla-järjestelmän päivitys sisäisellä päivitystoiminnolla OK   
 
  
WEELA-PALVELIMEN TESTAUS  LIITE 6/2 
  
Weela palvelinkonseptin testaus 
      
Testitapaus Havaitut ongelmat Toimenpiteet 
      
Sivustolle pääsy  OK   
Julkinen käyttäjä ei näe rekisteröityneille käyttäjille 
tarkoitettua sisältöä 
OK   
Käyttäjärekisteröinnin toiminta OK   
Sisäänkirjaantuminen sivustolle OK   
Sisäänkirjaantuneelle käyttäjälle tarkoitetun sisällön 
näkeminen 
OK   
Profiilitietojen muokkaus ja näkeminen OK   
Sivuston responsiivisuus Teksti menee päällekäin profiilisivulla ja 
profiilin muokkaussivulla. 
Proofiilisivulle ja profiilin muokkaussivulle 
tehtävä lisäyksiä, jotta teksti ei mene 
päällekäin. 
Pöytäkoneen näyttö (1920x1080)     
Google Chrome 44 OK   
Internet Explorer 11 Selain ei osaa näyttää CSS 
tyylimääritteitä oikein, joten sivuston 
elementtien asettelu ei ole kohdallaan. 
Päävalikko on tasattu vasemmalle ja 
"footer" elementti ei ole pohjalla. Osa 
elementeistä menee päällekäin. 
CSS-tyylitiedostoihin tulee lisätä Internet 
Explorer kohtaiset määritykset, jotta selain 
osaisi näyttää sivun elementit oikein. 
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Mozilla Firefox 40.0.2 Selain ei osaa näyttää profiilivalikon 
otsikoita: ne on tasattu vasemmalle. 
CSS-tyylitiedostoon on tehtävä Mozilla 
Firefox kohtaisia lisäyksiä, jotta ongelma 
korjaantuu. 
Pöytäkoneen näyttö (1680x1050)     
Google Chrome 44 OK   
Internet Explorer 11 Samat ongelmat kuin ylemmällä 
näyttökoolla. 
- "" - 
Mozilla Firefox 40.0.2 Samat ongelmat kuin ylemmällä 
näyttökoolla. 
- "" - 
Älypuhelimen näyttö vaakatasossa (1920x1080)     
Google Chrome 44 Selain ei suostu kääntämään näkymää. Ei tietoa johtuuko ongelma CSS-
tyylitiedostojen määrityksistä, Joomla-
järjestelmästä vai selaimesta. 
Älypuhelimen näyttö pystytasossa (1080x1920)     
Google Chrome 44 Profiilisivun ja profiilimuokkaussivun 
tekstit ja syöttökentät eivät ole 
kohdillaan: ne menevät päällekäin tai 
näkymän ulkopuolelle. 
CSS-tyylitiedostoihin tulee tehdä 
muokkauksia ja lisäyksiä. 
 
